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4. Uplné zn&ni . Provoznihe FAdu Méstského kamerového dohledového systému
statutirniho mésta Brna“ — RM7/07734

1.RMB schvaluje tplné znéni ,,Provozniho fadu Méstského kamerového dohledového
systému statutdrniho mésta Brna“, ktery tvofi pfilohu &.2 tohoto zdpisu. Ovefena
piiloha je uloZena na Organizaénim odboru MMB.

2.RMB povéfuje feditele MP Brno podpisem tplného znéni Provozniho Fadu
Mé&stského kamerového dohledového systému statutdrnfho mésta Brna.
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PROVOZNI RAD MESTSKEHO KAMEROVEHO DOHLEDOVEHO
SYSTEMU (MKDS)
STATUTARNIHO MESTA BRNA

Preambule

Tento provozni f4d upravuje povinnosti pracovnikli vSech uZivateli Méstského kamerového
dohledového systému (déle jen ,,MKDS*) statutarniho mésta Brna, ktefi pfi pinéni svych
pracovnich povinnosti vyuzivaji MKDS. Souéasti tohoto provozniho fadu je technicka
specifikace pro pfipojeni uZivateld a dal$ich kamerovych bodu.

Spravcem obrazovych zdznami poiizenych MKDS je na zdkladé ustanoveni § 1 odst. 2
a § 24b zékona &. 553/1991 Sb., o obecni policii, ve znéni pozdé&jsich predpist, Méstska
policie Brno, s vyjimkou kamerového systému tuneli, jehoZ spravcem je Reditelstvi silnic a
dalnic (déle jen ,,RSD*) a kamer uréenych vyhradné pro Bezpetnostni informa&ni sluZbu.

a1
Ucel ziizeni

MKDS statutarniho meésta Brna byl ziizen pro zvySeni bezpecnosti a zabezpeceni vetejného
potddku na Gzemi statutdrniho meésta Brna, za ucelem piedchazeni a odhalovani pouliéni
kriminality, k ochrang a bezpeé¢nosti osob a majetku, a plynulosti dopravy. MKDS vznikl
integraci nékolika kamerovych systému, které tvoii subsystémy MKDS a to:

1. M¢stsky bezpe¢nostni kamerovy systém uréeny k zajiSt'ovani dohledu nad dodrzovanim
vefejného potadku a bezpeénosti (diive vlastnictvi Mé&stské policie Brno a Policie Ceské
republiky)

2. Kamerovy systém na k#iZzovatkach slouZici k zajistovani dohledu nad plynulosti dopravy
a funkénosti svételnych signalizaénich zatizeni (déle jen ,,SSZ*) (Brné€nské komunikace
a.s. nebo ,,BKOM®)

3. Kamerovy systém statické dopravy =zajistujici dohled nad zévorovymi systémy
na parkovistich a v parkovacich domech (BKOM)

4. Kamerovy systém tunelli slouZici k dohledu nad bezpeénosti dopravy v tunelech
a monitorujici &innost Hdicich systémi tunelét (RSD)

5. Kamerové systémy UMC a specidlni kamerové systémy (Usttedni hibitov)

CL2
Sprava

Majetkovou spravu MKDS kromé subsystému tunelti vykonava Odbor dopravy MMB, servis
a opravy zajis§tuji Brnénské komunikace a.s. na zékladé piikazni smlouvy s vlastnikem.
Vyhradnim sprdvcem uloZenych zéznami, s vyjimkou kamer uvedenych v preambuli,
je Méstska policie Brno, kterd jedind je oprdvnéna zéznamy pofizovat a zpracovavat
a déle ptedéavat dle ptisludnych pravnich pfedpisi.



CL3
Uzivatelé

Uzivateli MKDS jsou nasledujici subjekty:

Meéstska policie Brno

Policie Ceské republiky

Brnénské komunikace a.s.

Hasigsky zachranny sbor Ceské republiky
Uzemni stiedisko zachranné sluzby Brno
Dopravni podnik mésta Brna, a.s.
Bezpecnostni informacni sluzba
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Cl. 4
Dohledova pracovisté uzivateli

1. Méstska policie Brno
- Centrélni dohledové pracovist® (dale jen ,,CDP*), Renneska tiida 1a
- Magstské operaéni stiedisko (ddle jen ,,MOS*), Stefanikova 43
- Pracovi$té dozoréiho reviru Sever, Novackova 16
- Pracovisté dozoréiho reviru Stted, Kfenova 4
- Pracovisté dozoréiho reviru Vychod, Velkopavlovicka 25

2. Policie Ceské republiky
- Opera¢ni odbor Krajského feditelstvi policie Jihomoravského kraje, Kounicova 24

3. Brnénské komunikace a.s.
- Centrélni technicky dispedink (déle jen ,,CTD*) pro tunely, kiiZovatky a statickou
dopravu
- Dopravné inZenyrsky tsek pro tizeni SSZ a priizkumy dopravy
- Dispecink SSZ
- Dispeéink zimni a letni udrzby vozovek
- Technicka sprava MKDS

4. Hasi¢sky zdchranny sbor Jihomoravského kraje -
- Krajské operaéni a informacni stfedisko Hasi¢ského zachranného sboru
Jihomoravského kraje, Lidicka 61

5. Zdravotnicka zdchrann4 sluzba
- Krajské zdravotnické opera¢ni stfedisko (KZOS), Kamenice 1d

6. Dopravni podnik mésta Brna, a.s.
- Dispecink DPMB, Novobranska 18

7. Bezpe¢nostni informa¢ni sluzba, Bozetéchova

CL5
Centralni dohledové pracovisté

Opravnéni ke vstupu do prostor CDP Meéstské policie Brno maji pouze osoby povéfené
dohledem prosttednictvim MKDS a dale: feditel M&stskd policie Brno, Generdlni feditel
BKOM a odborni feditelé, 1. namestek feditele Méstska policie Brno, vedouci Mé&stského
operaéniho stiediska Mé&stské policie Brno, straznici Inspekce feditele M&stské policie Brno
a pracovnici zajiStujici technickou a majetkovou spravu MKDS a pracovnici vlastnika



zajist'ujici provoz objektu. Ostatni osoby mohou do prostor CDP vstoupit pouze se souhlasem
vedouciho Méstského operaéniho stiediska Méstské policie Brno.

CL6
Pristupova prava uZivateli

1. Méstska policie Brno
- Live Viewer - Zivé sledovani situace dohledovymi pracovidti prostfednictvim viech
subsystému
- Archive Player - piistup pracovnikii dohledovych pracovist’ do zdznamti z kamerového
systému v reZimu prohliZeni neomezeng
- Archive Player - opravnéni exporti zaznami pro povéiené osoby

2. Policie Ceské republiky
- Live Viewer - Zivé sledovani situace dohledovym pracovi§tém
- Archive Player - piistup pracovnikli dohledovych pracovist’ do zaznami z kamerového
systému v reZimu prohliZzeni neomezené

3. Brnénské komunikace a.s.
- Live Viewer - Zivé sledovani situace kamerami k¥iZovatek a tunell
- Archive Player - piistup do zdznami kamer kiiZovatek a tunelii v rezimu prohliZeni
neomezeng
- Archive Player - oprdvnéni exportd zdznaml z kamer tuneld pro povéfené osoby,
opravnéni exportii pro dopravni priizkumy zkamer na kfiZovatkédch pro povétené
osoby.

4. Hasi¢sky zdachranny sbor
- Live Viewer - Zivé sledovani situace dohledovym pracovi§tém
- Archive Player - prohliZzeni zdznamli maximéaln& 24 hodin zp&tné

5. Zdravotnickd zachranni sluzba
- Live Viewer - Zivé sledovani situace dohledovym pracovistém
- Archive Player - prohliZzeni zdznam@ maximélné 24 hodin zp&tné

6. Dopravni podnik mésta Brna, a.s.
- Live Viewer - Zivé sledovani situace dohledovym pracovistém
- Archive Player - prohliZeni zaznam@ maximalné 24 hodin zp&tné

7. Bezpecnostni informaéni sluzba
- Live Viever - Zivé sledovani situace dohledovym pracovi§tém
- Archive Player - pfistup pracovnikd dohledového pracovisté do zdznami z kamerového
systému v reZimu prohliZeni neomezené
- Archive Player - export zdznaml z kamer urCenych vyhradné pro Bezpe&nostni
informa¢ni sluzbu
Do kamerového systému mbZe byt implementovan inteligentni software slouZici
pro statistické ucely (napt. po¢itani prijezd motorovych vozidel apod.), pfipadné inteligentni
software pro detekci nestandardnich situaci (napf. stojici vozidlo v tunelu, chodec v tunelu,
ptekrodeni perimetru, nezadouci ptedmét apod.)

CL7

Zajistovani dohledové ¢innosti

Dohledova ¢innost nad dodrZzovénim vetejného pofadku a bezpenosti osob a majetku
je zajistovana nepietrzit¢ CDP Méstské policie Brno v objektu spol. Brnénské komunikace,



s., Renneska tfida 787/la. VySe uvedené pracovi§té ma z hlediska pouzivani MKDS
prioritu &. 1 (vyjma tunelovych kamer). Pokud kterykoliv z uZivateli kamerového systému
potfebuje pro plnéni svych ukold vyuZivat kteroukoliv z kamer po dobu del$i nez 10 min,
pozada telefonicky CDP o uvolnéni pfedmétné kamery na poZadovanou dobu pro splnéni
daného tkolu. Souc¢asné toto pracovi§té eviduje hlaseni o zdvadach od vSech uzivatelt MKDS
a predava je servisnim pracovnikiim BKOM. Veskeré zpravy uzivatelim napi. o provadéné
adrzb& systému jsou provadény prostifednictvim CDP.

Dohledova ¢innost nad provozem v tunelech je zajiStovana nepfetrZit€ pracovistétm CTD,
které ma pfi dohledové &innosti kamerami tunelil prioritu &. 1, tzn. mé pfi vyuzivani kamer
tuneld prednost. Pokud kterykoliv z uZivateld kamerového systému potfebuje pro plnéni
svych tkold vyuzivat kteroukoliv z kamer po dobu delsi nez 10 min, pozada telefonicky CRD
o uvoln&ni pfedmétné kamery na pozadovanou dobu pro spinéni daného ukolu. Vyjimku tvoii
té2 specialni ¢innosti pro jiné bezpednostni slozky, nebo ¢innost fizeni dopravy Policii Ceské
republiky a statistické &innosti dopravné inZenyrského tseku.

Dohledovou ¢&innost prostiednictvim MKDS smi vykonavat pouze povéfeni pracovnici
uzivateld MKDS, ktefi se do systému piihlaguji svym jedine¢nym jménem a heslem.
Po ukonéeni &innosti jsou povinni se ze systému odhlasit. Platnost hesla je nastavena na 100
dni. Po uplynuti této doby systém uZivatele automaticky vyzve ke zméné€ hesla, bez které
uzivatel nebude mit moZnost MKDS uZivat.

Je zakézano sledovani mist, kde by mohlo dojit k naruSeni soukromi ob¢and, jako napf.
sledovéni oken okolnich budov apod.

CL 8
Zaznamy z MKDS

Vzhledem k tomu, Ze zédznamy z kamerového systému maji charakter osobnich tdajl, musi
s nimi byt nakldddno v souladu se zdkonem ¢&. 101/2000 Sb., o ochran€ osobnich udajl, ve
znéni pozd&jsich predpistl, zdkonem &. 553/1991 Sb., o obecni policii, ve znéni pozdé&jsich
predpist, a v souladu s ISMS (Information Security Management System), zavedenym jak u
Mestské policie Brno, tak ve spolecnost1 Bménské komunikace a.s., dle normy CSN ISO/IEC
27001:2014, ktery maji ob& organizace certifikovany britskou kralovskou spole¢nosti Lloyd’s
Register EMEA.

Zaznamy z kamerového systému jsou pofizovany vyhradné systémem Genetec Security
centre 5.3 a jsou ukladany vyhradn& na datovém uloZisti uvedeného systému, umisténého
v prostorach serverovny spol. Brnénské komunikace a.s., Renneskd tiida 787/1a. Jakékoliv
jiné potizovani zdznami z MKDS je pFisné zakizino.

Exporty zdznamd z MKDS (s vyjimkou kamer tunel a dopravni statistiky) jsou ve smyslu
ustanoveni §24a odst. 2) zékona &. 553/1991 Sb., o obecni policii, ve znéni pozdgjsich
predpist, opravnéni poskytovat pouze uréeni pracovnici Méstské policie Brno, a to na zaklade
#4dosti zaslané datovou schrankou, nebo schvalené pisemné Zadosti, ktera musi byt evidovana
anasledng pak uloZena u vedouciho MOS Meéstské policie Brno. Zadost musf kromg
specifikace kamery a data a &asu, ke kterému je zdznam vyZadovan, obsahovat i informace
o v&ci, ke které je zdznam z MKDS poZadovan, ¢&. j. k pfedmétné véci a ¢Eislo mobilniho
telefonu Zadatele.

Exportované zédznamy budou ukladany v zadifrované podobé ve formatu GEK systému
Genetec Security Center 5.5 (pfipadné vyssi verze) na FTP serveru Méstské policie Brno
fip.mpb.cz, kde bude uloZen po dobu 30 dnd. Po uplynuti této doby bude automaticky
vymazan. Kli¢ pro deSifrovani bude Zadateli zaslan prostiednictvim SMS na ¢&islo jeho



mobilniho telefonu. Nézev adresdfe sexportovanym zdznamem je &islem jednacim
k pfedmétné udalosti.

Ve vyjimecnych piipadech mohou byt na zakladg pisemné Zadosti zdznamy z MKDS uloZeny
na dodané zaznamové zaiizeni (napf. externi HDD). V tomto piipad& Zadatel potvrdi ptevzeti
zaznamu podpisem na zadosti.

CLo9

Technické pozadavky pro pFipojeni klientské stanice
a dalSich kamerovych bodi k MKDS

Technické parametry pro pfipojeni do systému MKDS uZivajici systém Genetec Security
Center 5.3. Kamera musi byt pln€ kompatibilni a certifikovand firmou Genetec - tyto
informace lze nalézt na webovych strankdch jako podporovany hardware
(http://www.genetec.com/solutions/resources/supported-device-list). Pfi pfipojovani je nutno
pocitat se zakoupenim licence pro kameru.

Technické parametry (od roku 2015) pro IP kamery jsou:

Oto¢na kamera (bezpe¢nostni a kiiZovatky)

- minimalné full HD ( 1080p )

- minimalné 30x ZOOM

- snimacf ¢ip max. 1/2,9%

- citlivost pro den 0,3lux, noc 0,03lux

- slot pro pamét'ovou kartu s lokalnim zdznamem v piipadé vypadku konektivity

- Moznost instalace analytickych softwarovych aplikaci tfetich stran p¥imo v kamefe,
napf. po¢itani objektl, detekce pohybu, stojici vozidlo

- Podpora vicenasobného video streamingu (minimum 2x 1080p,30 fps soudasny stream)

- vyrobeno v EU

Otoc¢nd kamera (niZ8i verze- mensi snimané Gzemi)

- je tieba konzultovat se spravcem systému pouZzitelnost kamery pro danou lokalitu

- minimalné HD (720p)

- minimélné 20x ZOOM

- snimaci ¢ip max. 1/2,9¢

- citlivost pro den 0,31ux, noc 0,031ux

- slot pro pamétovou kartu s lokalnim zdznamem v piipadé vypadku konektivity

- MozZnost instalace analytickych softwarovych aplikaci tfetich stran p¥imo v kamefe,
napt. pocitani objektl, detekce pohybu, stojici vozidlo

- Podpora vicendsobného video streamingu (minimum 2x 720p,30 fps soudasny stream)

- vyrobeno v EU

Fixni kamera (nepohyblivé)

- minimalné full HD (rozliseni 1920x1080)

- Varifokélni objektiv

- snimacf ¢ip max. 1/2,8* (do tunelovych prostor 1/2%)

- citlivost 0.18 lux (barva), 0.04 lux (¢ernobile)

- slot pro pamétovou kartu s lokélnim zdznamem v ptipadé vypadku konektivity

- MozZnost instalace analytickych softwarovych aplikaci tfetich stran pfimo v kamete,
napf. pocitani objektt, detekce pohybu, stojici vozidlo

- Podpora vicendsobného video streamingu (minimum 2x 1080p,30 fps soudasny stream)

- vyrobeno v EU



V ptipad€ vyssiho rozliSeni neZ full HD (1920x1080) bude k hodnoceni citlivosti kamery
plistupovano individudlné po kamerovych zkouskdch pouZitelnosti obrazu pro dany ulel
pfipojeni kamer k MKDS.

Servery a serverova infrastruktura

Rozsifovéni archivadnich serveril je planovéano po 50ks FULL HD kamer na jeden Archiver
a servery musi byt 100% kompatibilni se stavajici infrastrukturou MKDS a nesmi jakymkoliv
zpusobem degradovat stavajici infrastrukturu.

Diskové pole

Jako tlozisté slouZi robustni diskové pole vyrobce NEXSAN osazeno disky o kapacité 6TB
s rozhranim NL-SAS. Pro pfipojeni jedné kamery je tieba kapacity 3TB - na kazdé dvé
kamery je tieba poditat s jednim 6TB diskem (v budoucnu i v&tsim).

K rozsifeni kapacity bude pouzito vyhradn& disku certifikovanych a dodanych vyrobcem
diskového pole a zamezi se tak piipadné nekompatibilit® a tim padem problémtm, které by
mély dopad na fungovani tloZiste.

Pokud jsou v diskovém poli jest€ volné sloty lze doplnit pouze disky, pak se dokupuji pouze
disky v nésledujicich bundlech:

E48V(T) / E48XV 8x6TB 7.2K Drives P/N: DP48V-48N/6
E48V(T) / E48XV 16x6TB 7.2K Drives P/N: DP48V-96N/6

Pokud je nabizena konfigurace plnd, musi se doplnit disky + expanzni police. K dispozici jsou
nasledujici bundle:

E48XV 16x6TB 7.2K P/N: E48XVR96N/6

E48XV 32x6TB 7.2K P/N: E48XVR192N/6

Klientské stanice
Bude dodrZena jedna z doporudenych konfiguraci klientskych stanic firmou Genetec pro
Security Center 5.3. z ditvodu optimalniho vykonu pro zobrazeni. Informace jsou dostupné na
Www.genetec.com

Parametry pripojeni
Standardni podminky pro pfipojeni klientskych stanic systému GSC 5.3 a vy33i:

1. Klientské stanice se budou ptipojovat k systému MKDS standardn& prost¥ednictvim datové
sit¢ Ethernet 1Gbps (standardy 1000BASE-LX a 1000BASE-TX). Klientské stanice budou
dle uzivatelskych skupin rozdé€leny do piislusnych Ethernet VLAN (vlastnich L2 domén).

2. Aplika¢ni vrstva klientskych stanic (klient GSC 5.3 a vy$3i) se bude ptipojovat ke kameram
vyhradn€ prostfednictvim protokold [Pv4/IGMPv2 - skupinového vysilani datovych proudi
generovanych vyhradn€ kamerami nebo enkodéry (u kamer s analogovym vystupem).

3. V odivodnénych piipadech, kdy technicky nelze realizovat pfipojeni klientské stanice
prostiednictvim sité& Ethernet (L2 vrstva OSI), bude na nezbytn& nutnou dobu a na zakladg
schvaleni spravce MKDS, umoZnéno ptipojeni klientské stanice prostfednictvim IPv4/UDP
jednosmérového piipojeni pfimo k servertim systému MKDS - GSC 5.3 a vyssi.

4. Aplikacni vrstva - operaéni systém klientskych stanic musi byt Windows 7 Professional

avy$$i. Klienské stanice musi byt pod plnou doménovou spravou spravce domény
MKDS.local.

5. ZvySe uvedenych diivodti budou klientské stanice vyhradng samostatné po&itadové sestavy,
které nebudou plnit jiné funkce nez b&h klientské aplikace systému GSC 5.3 a vyssi.



6. V piipadé ptipojovani klientskych stanic tfetich stran prosttednictvim vlastni sitové
infrastruktury zaloZené vyhradné na prepinané datové siti (Ethernet - L2 OSI), musi tato plng&
podporovat funkci IGMP snooping. V tomto pfipadé viak spravce MKDS odpovida za datovy
pienos pouze do mista predani sluzby (fyzického propojeni sitovych prvki systému MKDS a
sitového prvku tieti strany).

7. Z diivodu bezpecnosti a ochrany vlastni sit€¢ nebude umoZn&no tietim strandm, jejichZ
sitova zafizeni nejsou pod plnou spravou spravce MKDS, pfipojovat sva sitova zafizeni
pomoci protokolu PIM-SM.

8. Kontrolni ¢innost v oblasti dodrZovani tohoto fadu vykonava Meéstska policie Brno
v souéinnosti s odbornymi pracovniky spole¢nosti Brnénské komunikace a.s. Ostatni
uzivatelé musi vySe uvedenym subjektiim umoZnit provadéni kontrolni innosti.

ClL 10
Zivérecna a spoleéna ustanoveni

1. Tento fad byl schvéalen Radou mé&sta Brna na schiizi €. R7/113. konané dne 25.4.2017.

2. Timto dnem je Provozni ¥ad MKDS platny a od prvniho dne nasledujiciho mésice G&inny
a zévazny pro uzivatele MKDS.

V Brné& dne 25. 4. 2017

Za spravnost vyhotoveni:

Ing. Petr Fleissig, Ph.D.
Oddéleni komunika¢nich technologii
Méstske policie Brno

Bc. Lubo¥ Oprchal
feditel M&stské policie Brno



